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@, CYBERGAME

® CTF hra/cvicenie pre verejnost

® Specialistov, ucitelov, Studentov, nadSencov
® bez obmedzenia veku, pohlavia, alebo zamestnania
Trvanie hry: od 01. marca do 10. maja 2022
Pre hru staci bezne vykonny notebook a volne dostupneé analytické nastroje

Odbornym garantom sutaze je Narodné centrum kybernetickej bezpecnosti SK-CERT

Pocet doteraz prihlasenych hracov: 615 (+ cca 40 nesutaznych Ucastnikov za organizatora)



@, PRINCIP HRY

® Hra je rozdelena do 4 vetiev:
® Malvérova analyza
® Kryptografia a obfuskacia
® Forenzna analyza

® Open-source intelligence (OSINT) https://osintframework.com

¥ Kazda vetva obsahuje niekolko scenarov, ktoré pocas trvania hry budu pribudat (scenare maju
rozne stupne obtaznosti)

® V kazdom scenari je niekolko Uloh, ktoré na seba logicky nadvazuju. Hrac si vybera, ktoru vetvu a
scenare bude hrat.

® Principom hry je zbierat body za ,vlajky" (CTF, t.j. ,capture the flag"). Za kazdu vlajku dostane hrac
urcity pocCet bodov podla obtiaznosti Ulohy. Cielom je ziskat Co najviac bodov za ziskané vlajky

® V pripade vyrieSenia vsetkych Uloh v scenari hrac ziskava specialnu bodovu prémiu

" Ulohy sa vyhodnocuju automatizovane


https://osintframework.com/

@, SUTAZNE VYHRY

" Kategorie vyhercov:

® Celkovy vitaz, najlepsia Zena/dievca a najlepsi Student:
. I 1.
Celkovy vitaz ® cesta do malvérového laboratdria ESET v Montreals
: v. ;v v Ly " Najlepsi najmladsi hrac:
N Jiep J
NaJlepSIa hracka (Zena/dlevca) " hracsky notebook ROG Flow Z13
] Najlepéf student " Najlepsi hrac z verejnej spravy a najlepsi hraci v kazdej
vetve:

® licencie od spolocnosti ESET

/4

" Najlepsi najmladsi hrac
" Zostaveny tim najlepsich hracov:

" Najlepsi hrac z verejnej spravy " sytazny tim pre European Cyber Security Challenge (za
Slovensko suUtaz zastreSuje KCCKB)

" Najlepsi hrac v kazdej vetve



©

PARTNERI A PROPAGACIA

Partneri sutaze: Propagacia:
" ESET
. " Sekcia na zivé.sk, propagacia cez ich
Alison portal a aktuality.sk
" Aliter . g -
® Propagacia na socialnych sietach a
" Kompetencné a certifikacné centrum podcaste incident.sk
kybernetickej bezpecnosti . - t
ropagacia cez partnerov
" ASUS Pad P
M " Propagacia cez skoly a univerzity

Bukovinsky & Chlipala (pravny garant)



https://cybergame.sk-cert.sk

uvob O HRE VYHRY AKTUALITY VYSLEDKY SPONZORI KONTAKT

MALVEROVA
Kyberbezpec¢nostnd hra pre Studentov, talentovanych ANALYZA

hracov, programatorov aj profesionélov réznej drovne.

THIS IS NOT A GAME

OBFUSKACIA
CYBER A KRYPTOGRAFIA {

Hraj, bud najlepsi a vyhraj cestu
do malvérového laboratéria ESET!

FORENZNA -/
ANALYZA

REGISTRACIA TU! HRAJ TU!
St i OSINT ODBORNA GARANCIA
/ ANALYZA .
K<Y CERT -
NARODNE CENTRUM KYBERNETICKEJ BEZPE CNOSTI /

Kompetencné a certifikacné centrum kybernetickej bezpecnosti



Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné
centrum kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorskeé prava k tomuto dokumentu ma
a autorské prava k tomuto dokumentu vykondva KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznadenia spomenuté v tomto
dokumente sU vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial sa nejedna o KCCKB, v
dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie Ci iné neopravnené pouzitie celého dokumentu alebo jeho casti, v
elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov,
napr. KCCKB, je zakazané. PorusSenie vlastnickych a inych suvisiacich prav bude rieSené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii

Informacie obsiahnuté v tomto dokumente sU poskytované iba na informacné Ucely a bez
akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby
KCCKB su ochrannymi znamkami KCCKB. Ostatné nazvy spoloc¢nosti, produktov alebo sluzieb
mozu byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

@ www.cybercompetence.sk

in www.linkedin.com/company/cybercompetence

Y @CybercenterSk




